UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

XA TINH KHE Poc 1ap - Tw do - Hanh phac
S6: 1836/QP-UBND Tinh Khé, ngay 08 thang 12 nam 2025
QUYET PINH

Vé viéc ban hanh Quy ché quan ly, sir dung va khai thac cac Hé thong
thong tin cua tinh Quang Ngaii tai Uy ban nhin dan xa Tinh Khé

UY BAN NHAN DAN XA TINH KHE

Can cir Ludt Té chirc chinh quyén dia phirong ngay 16/6/2025;

Can cw Ludt Dir lieu ngay 30/11/2024;

Can ciwe Ludt Cong nghé thong tin ngay 29/6/2006;,

Can cir Ludt An toan thong tin mang ngay 19/11/2015;

Can cir Ludt An ninh mang ngay 12/6/2018;

Can cit Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé
dam bao an toan hé thong thong tin theo cap do,

Can cir Nghi dinh s6 142/2016/NP-CP ngay 14/10/2016 ciia Chinh phii vé
ngan chan xung dot thong tin trén mang,

Can cir Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii quy
dinh chi tiét mot so diéu cua Ludt An ninh mang;

Can cir Nghi dinh §5 278/2025/ND-CP ngay 22 thang 10 nam 2025 cua
Chinh phu quy dinh ve két noi, chia sé dit li¢u bat bugc gitta cdc co quan thugc
hé thong chinh tri;

Can cir Théng tw so 12/2022/TT-BTTTT ngay 12 {hdng 8 nam 2022 cdq
B truong Bo Thong tin va Truyén thong quy dinh chi tiét va hudng dan mot so

diéu cua Nghi dinh 56 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé théng théng tin theo cap do;

Can cu ‘Quyet dinh s6 622/0D-UBND ngay 14/8/2025 cua UBND tinh
Quang Ngai ve ban hanh quy che quan 1y, van hanh h¢ thong quan Iy van ban va
dieu hanh cua Uy ban nhan dan tinh Qudng Ngai;

Can cir Quyét dinh so 239/0D-UBND ngay 01/12/2025 cia UBND tinh
Quang Ngai ve ban hanh quy che quan ly, van hanh va s dung, khai thac h¢
thong thong tin bao céo cua tinh Quadng Ngai;

Can cir Quyer dinh so 317/0P-UBND ngay 29/12/2025 cua UBND tinh
Quang Ngai vé phé duyét cap dé an toan hé thong thong tin doi voi Hé thong
théng tin bao cao tinh Quang Ngai;

Theo dé nghi ciia Chanh Van phong HPND & UBND xd Tinh Khé.
QUYET PINH:
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Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, st dung va
khai thac cac Hé théng thong tin cta tinh Quang Ngdi tai UBND xi Tinh Khé
(bao gdm: Hé thong Quan 1y vin ban va Piéu hanh; Cong Dich vu cong; Hé
thng thong tin bao cdo va cac co s dit liéu chuyén nganh khéc).

Piéu 2. Quyét dinh nay co6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong HDND &UBND x4, Qéc td chuc, don vi, co
quan thugc UBND x4, can b9, cong chirc va cac tap the, ca nhan cdé lién quan
chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhdn:

- Nhu Diéu 3;

- TT bang uy; TT HDND xa;

- Céc Phong, Trung tdm thugc UBND x§;
- Cac don vi sy nghiép thudc x3a;

- CT, cac PCT UBND x&;

- C, PCVP;

- Trang thong tin dién tur x4;

- Luu: VT.
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CONG HOA XA HOQI CHU NGHIA VIET NAM
Poc l1ap - Tw do - Hanh phac

QUY CHE
Quan ly, sir dung va khai thac cac H¢ thong thong tin cua tinh Quang Ngai
tai Uy ban nhin dan xa Tinh Khé

(Ban hanh kém theo Quyét dinh sé: 1836/0D-UBND
ngay 08 thang 12 nam 2025 cua UBND xa Tinh Khé)

Chuong I:
QUY DINH CHUNG
Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Quy chef: nay quy dinh viéc quan ly, van hanh, khai thac va bao dam an
toan thong tin doi voi cac HE thong thong tin dung chung cua tinh (iOffice, He
thong bao cdo, cac Co s¢ dir liéu chuyén nganh...) trién khai tai UBND x3 Tinh
Khé.

2. Béi tuong ap dung: Can bo, cong chirc, ngudi lao dong hop déqg (sau
day goi chung la nguoi dung) lam viéc tai UBND xa Tinh Khé ¢6 quyén han
truy cap vao h¢ thong.

Pieu 2. Cac hanh vi bi nghiém cam

1. Cung cap, phat tan thong tin gia mao, xuyén tac hodc vi pham phap luat
trén hé thong.

2. Chia sé tai khoan, mat khau truy cap cho nguoi khong co thim quyén.

3. Tu ¥ thay doi cau hinh phian mém, can thiép vao co s& dit liéu hodc pha
hoai ha tang mang.

4. Str dung dir liéu khai thac duoc tur he théng vao muc dich ca nhan hoic
cung cap trai phép cho bén thir ba (vi pham Luat Dt li¢u).

Chuong II:
QUAN LY TAI KHOAN VA DU LIEU

Piéu 3. Quan ly tai khoan nguoi dung

1. Mbi ca nhan dugc cép 01 tai khoan grfm v6i dinh danh ¢4 nhan dé thyc
hién nhiém vu.

2. Nguoi dung phai chiu trach nhiém phap 1y dbi v6i moi tac nghiép thuc
hién duéi tai khoan ciia minh.

3. Khi can bo nghi viéc, chuyén cong tac hoéq thay doi yi tri viéc lérp,
Vian phong HDND&UBND xa phai thuc hién thu héi hodc di€u chinh quyén
truy cap trong vong 24 gio.

Picu 4. Khai thac va sir dung dir liéu
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1. Dr liéu trén hé théng la tai sdn nha nudc. Viéc khai thac phai tuan thu
ding phan quyén va muc dich cong vu.
2. B6i véi dir liéu ca nhan cua cong dan, ngudi dung phai tuyét ddi bao
mat, khong dugc luu trir trai phép trén thiét bi cd nhan khong an toan.

3. Moi hoat dong truy xuat dit liéu 16n hodc dit lidu nhay cam déu duge hé
thong Iuu vét (log) d€ phuc vu cong tac giam sat cua co quan an ninh mang.

Chwong I1I:
BAO PAM AN TOAN THONG TIN VA AN NINH MANG
Piéu 5. Quy dinh vé thiét bi va mit khau

1. Mat khau phai c6 d6 dai it nhat 8 ky tu, bao gdm chir hoa, chir thuong,
s6 va ky tu dic biét. Thay d6i mat khau tdi thiéu 03 thang/lan.

2. Thiét bj truy cdp (mdy tinh ban, laptop) phat co phan mém phong chng
mi doc va khong duoc cai dit cac phan mém la, phan mém bé khda (crack).

Picu 6. Ung phé sw ¢d an toan mang

1. Khi phat hién h¢ thong ¢6 dau hiéu chim bat thuong, bi mat dir liéu
hodc nghi ngo bi 10 mat khau, nguoi dung phai ngat két ndi mang va bao cao
ngay cho lanh dao UBND xa va cong chirc dau moi CNTT.

2. Tuyét doi khong ty ¥ xtr Iy cac su co lién quan dén ma hoa dir lidu
(ransomware) d€ tranh mat dir liéu vinh vién.

Chuong IV:
TRACH NHIEM CUA CAC BQ PHAN
Piéu 7. Trach nhiém ciia Vin phong HDND & UBND x&

1. La ddu mdi quan tri, cAp phat tai khoan va hudéng din k¥ thuat cho cac
co quan chuyén mon.

2. PBinh ky hang thang kiém tra tinh trang két ndi va mic do sir dung h¢
thong cua can bg, cong chirc, nguoi lao dong.

Piéu 8. Trach nhiém cua cac cong chirc chuyén mon, ngwoi lao dong

1. Thuc hién xtr ly hd so, van ban hoan toan trén moi truong dién tu theo
dang quy trinh.

2. Bam bao cédp nhat dir liéu chuyén nganh kip thoi, chinh xac vao cac hé
thong dung chung cua tinh.

Chuong V:
PIEU KHOAN THI HANH
Piéu 9. Khen thwéng va xir 1y vi pham

1. Viéc thuc hién quy ché nay 1a mot trong nhimg tiéu chi quan trong dé
danh gid mtrc do hoan thanh nhiém vu va binh xét thi dua hang nam.
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2. Ca nhan vi pham quy ché, tuy theo tinh chat va mac do s& bi xu 1y ky
luat hodc truy ctru trach nhiém hinh sy theo quy dinh cua Luat An ninh mang va
cac van ban lién quan.

Piéu 10. T6 chirc thuwe hién

Trong qua trinh thyc hién, néu c6 vudéng mic hoic can diéu chinh dé phu
hop véi quy dinh méi cua cap trén, Van phong HDND & UBND xa tong hop, dé
xuat Chu tich UBND xa xem xét, quyét dinh./.



Miu BCK
CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

BAN CAM KET
Ve viéc biao mat thong tin va an toan an ninh mang

(Danh cho cdn b, cong chire khi dwoc cdp tai khoan sir dung cdc Hé thong
thong tin)

Kinh gtri: Uy ban nhan dan xa Tinh Khé.

oY 1A 1 - AR

ChUrc VU/BO PhAN: ..oeiieeiie ettt e e
SO CCCD: .t Ngay cap: ..coovvveeerveeeenneenn. Noi cap: ......
SO d1€n thoal CANNAN: ..o s e e

_ Sau khi dugc pho bién Quy ché quan ly, sit dung va khai thac cac H¢
thong thong tin cuia tinh Quang Ngii tai UBND xa Tinh Khé, toi dugc cap
tai khoan truy cap vao hé thong vadi thong tin sau:

o Tén tai khodn (Username): ................cccoiviiiiiiiiiiieic e

o Cac hé thong dugc quYen truy CAP: .....cccovvvvvevrveeeeeeeees e

To1 xin cam két thyc hién nghiém tic cac nd1 dung sau:

1. Bio mét tai khoan: Tuyét d6i khong tiét 16 mat khau, khong chia sé tai
khoan cho bat ky cd nhan nao khac. T61 hoan toan chiu trach nhi€ém vé moi hanh
dong, dir liéu dugc thuc hién trén hé thong bang tai khoan ctia minh.

2. Tuan thi quy dinh mat khau: Dt mat khau co6 do phic tap cao theo
dung quy dinh va thuc hién thay do6i mat khau dinh ky hodc ngay khi c6 nghi
ngo bi 10.

3. Khai thac dir liéu dung muc dich: Chi truy céap, st dung va khai thac
dir liu trong pham vi chirc nang, nhiém vu dugc giao. Khong sao chep, cung
cap dir liéu ca nhan cua cong dan hodc bi mat cong tac cho cac t6 chirc, c4 nhan
khong c6 thim quyén (tudn tha Luat Dit liéu va Luat An toan thong tin mang).

4. An toan thiét bi: Khong sir dung cac thiét bi c4 nhan chua qua kiém tra
an toan dé truy cap h¢ thong. Khong cai dat cac phan mém ddc hai, phan mém
khong rd ngudn goc 1én may tinh lam viéc.
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5. B4o cdo sw co: Cam,két bao cdo ngay cho Lanh dao va bo phan quan
tri CNTT khi phat hién, cac dau hi¢éu bat thuong, su c6 an ninh mang hoac cac
hanh vi vi pham quy ché cua ngudi dung khac.

6. Trach nhiém phap 1y: Néu vi pham cac ndi dung cam két trén, toi xin
hoan toan chiu trach nhi€m trudc phap luat va bi xu Iy ky luat theo quy dinh cia
cO quan.

Ban cam két nay c6 hiéu luc ké tir ngay ky cho dén khi t6i ngimg 1am viée
tai don vi hoac tai khoan bi thu hoi./.

Tinh Khé, ngay ...... thang ...... nam 2026

NGUOI LAM CAM KET
(Ky va ghi ro ho tén)
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